Regionens revisorer
Fordjupad granskning nr 1/2022 och nr 2/2022

Regionens arbete med IT-
och informationssakerhet

Regionstyrelsen och hdlso- och sjukvardsndmnden har inte sdkerstdllt att
GDPR efterlevs pa ett cindamdlsenligt scitt och det brister i arbetet med IT-
och informationssdkerhet. Den interna kontrollen dr inte tillréicklig.

Oroande brister, som har patalats i flera tidigare granskningar, kvarstar. Riktlinjer
och regler behover uppdateras. Vissa styrande dokument saknas helt och styrelsen
och ndmnden har inte gjort tillrdckligt for att gora reglerna kdnda. Det saknas en
tillrdckligt utvecklad organisation for arbetet med informationssakerhet och en
analys av vilka resurser och stdd som behdvs till informationssdkerhetsansvarig och
dataskyddsombud i dataskyddsarbetet. Uppfdljningen och kontrollen av att regler
och rutiner for IT- och informationssdkerhet f6ljs ar for svagt utvecklad.

Revisorernas rekommendationer

IT- och informationsséikerhet (1/2022)

e Se ¢ver organisationen for arbetet med IT- och informationssakerhet. Sakerstall
en tydlig ansvarsfordelning.

e Infor en standardiserad process for att identifiera risker inom IT- och informat-
ionssakerhet.

o Sdkerstall att styrdokument ar aktuella déver tid och kdnda bland verksamheterna.
Sakerstall att anstallda far tillrdcklig utbildning inom IT-och informationssakerhet.

o Sakerstall tillracklig uppfoljning och kontroll av verksamheternas arbete med IT-
och informationssidkerhet och att policyer, riktlinjer och rutiner féljs.

Efterlevnad av GDPR (2/2022)

e Tydliggdr hur dataskyddsarbetet ska organiseras och genomforas i regionen.
Dataskyddsarbetet bor utga fran ett dvergripande styrdokument for GDPR, tydlig
ansvarsfordelning och dokumenterade rollbeskrivningar. Tydliggor vilket stéd och
vilka resurser som finns for informationssakerhetsansvarig och dataskyddsombud.

o Sdkerstall att styrdokument ar aktuella 6éver tid och kdnda bland verksamheterna.
Sakerstall att anstéllda har tillracklig kunskap i dataskyddsarbetet genom regel-
bundna utbildningar.

o Sdkerstall tillracklig uppfoljning och kontroll av verksamheternas hantering av
personuppgifter och att policyer, riktlinjer och rutiner féljs.

For ytterligare information om granskningen kontakta Pet-

ter Bergner, petter.bergner@regionvasterbotten.se, 090- region
785 73 72. Rapporterna finns pa regionens hemsida . t b tt
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